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RESUMO

Com os avancos tecnoldgicos, as transacdes de interesses mutuos passaram a ser possiveis por
diversos meios, acrescidos aos ja existentes, quanto aos contratos realizados por fax, e-mail,
correspondéncia, etc. Ndo sendo necessario que as partes estejam presentes simultaneamente.
Um exemplo tipico de tal fendmeno é o advento da internet que ensejou profundo processo de
transformacdo e modernizacdo dos meios de comunicacdo, atraindo o interesse dos
fornecedores de produtos e servicos bem como uma gama de consumidores interessados em
adquiri-los. O ordenamento juridico patrio confere seguranca juridica aos contratos celebrados
por este meio virtual, visto da protecdo dos direitos dos consumidores. Desse modo, o tema do
presente estudo € o contrato eletronico. Nesse sentido, tem-se por objetivo geral discorrer sobre
0 conceito de contrato, seus principios e seu tratamento no Codigo Civil. Como objetivos
especificos pretende-se discorrer sobre a responsabilidade civil, Contratos no Codigo de Defesa
do Consumidor e, em especial sobre 0s contratos eletrénicos. A metodologia utilizada se traduz
numa revisdo bibliografica, de natureza qualitativa, realizada atraves de livros, artigos
académicos, periddicos e sites especializados para fins de colacionar importantes consideracées
exaradas por autores renomados bem como da analise da legislagéo correlata.
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INTRODUCAO

Atualmente, atraves dos avancos tecnoldgicos, podem-se perceber desdobramentos da
Ciéncia Juridica, quanto ao tratamento dos contratos eletrénicos interativos, caracterizados por
serem firmados entre 0 homem e a maquina. O contrato eletronico é aquele que se realiza tendo
como meio de aproximacdo das partes a internet. O contrato deve ter um objeto licito que é
aquele que ndo pode ser contrario a lei, a moral, aos principios da ordem publica e aos bons
costumes.

Séo firmados com a transmisséo e registro de dados entre as partes ou em tempo real,
ou com a existéncia de um lapso consideravel nessa transmissdo e registro, ou por meio de
programas de computador ou aparelhos com tais programas.

Trata-se de um negécio juridico por meio do qual as partes, visando atingir
determinados interesses, convergem as suas vontades, criando um dever juridico principal, bem

como deveres juridicos acessorios, decorrentes da boa-fé objetiva e da funcdo social do
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contrato. Desse modo, mesmo sendo realizado por meio virtual o contrato eletrénico é

amparado pelo ordenamento juridico péatrio, como ndo poderia deixar de sé-lo.
1 COMERCIO ELETRONICO E CONTRATO ELETRONICO

Com os avan¢os tecnoldgicos, as transacbes de interesses mutuos passaram a Ser
possiveis por diversos meios, acrescidos aos ja existentes, quanto aos contratos realizados por
fax, e-mail, correspondéncia, etc, ndo sendo necessario que as partes estejam presentes
simultaneamente.

Um exemplo tipico de tal fendmeno é o advento da internet que ensejou profundo
processo de transformacao e modernizacdo dos meios de comunicacao, atraindo o interesse dos
fornecedores de produtos e servigos bem como uma gama de consumidores interessados em
adquiri-los.

Ressalte-se que o ordenamento juridico patrio confere seguranca juridica aos contratos
celebrados por este meio virtual, visto da protecédo dos direitos dos consumidores.

Fabio Ulhoa Coelho (2007) conceitua comercio eletrdnico como sendo “atos de
circulacéo de bens, prestacdo ou intermediacdo de servigcos em que as tratativas pré-contratuais
e a celebracdo do contrato se fazem por transmisséo e recebimento de dados por via eletronica,
normalmente no ambiente da Internet.

Albertin (2002) afirma que:

Comércio Eletrbnico é a realizacdo de toda a cadeia de valor dos processos de
negécios num ambiente eletrdnico, por meio da aplicagéo intensa das tecnologias de
comunicacéo e informagao, atendendo aos objetivos do negdcio (ALBERTIN, 2002,
p.15).

Atualmente, atraves dos avancos tecnoldgicos, podem-se perceber desdobramentos da
Ciéncia Juridica, quanto ao tratamento dos contratos eletrénicos interativos, caracterizados por
serem firmados entre 0 homem e a maquina. Na concepc¢éo de Erica Bargalo (2001) os contratos
eletrénicos sdo firmados com a transmissao e registro de dados entre as partes ou em tempo
real, ou com a existéncia de um lapso consideravel nessa transmissao e registro.

Conforme Carlos Alexandre Rodrigues (2001, p. 87) tal contrato é aquele que se realiza
tendo como meio de aproximacao das partes a internet, e estando as partes on-line no momento
da contratacdo. Esse tipo de contrato deve ser tratado como entre presentes, pois a transmissao
das informacgOes ocorreu em tempo real visto que, de um lado, existe a vontade do consumidor
que tencionando adquirir o produto, aceita o contrato por meio de cliques, fornecendo
informacdes pessoais, €, de outro, ha a vontade do empresario preestabelecida no programa de

computador da maquina que exibe o site em vender o produto.



De Lucca (2003) conceitua contratos eletronicos como aqueles celebrados tendo como
suportes basicos para sua celebragdo o computador e uma rede de comunicagao.

Ronaldo Andrade (2004) define contrato eletrdnico como o negdcio juridico celebrado
mediante a transferéncia de informacdes entre computadores, e cujo instrumento pode ser
decalcado em midia eletrdnica. Entram nessa categoria 0s contratos celebrados via correio
eletronico, Internet, Intranet, EDI (Eletronic Date Interchange) ou qualquer outro meio
eletrdnico, desde que permita a representacdo fisica do negécio em qualquer midia eletrénica,
como CD, disquete, fita de audio ou video.

Carlos R. Gongalves (2012, p.66) citando Semy Glanz, conceitua contrato eletrénico
com sendo aquele celebrado por meio de programas de computador ou aparelhos com tais
programas. Dispensa assinatura ou exige assinatura codificada ou senha. A seguranca de tais
contratos vem sendo desenvolvida por processos de codificacdo secreta, chamados de

criptologia ou encriptacéo.
2 MODALIDADES DE CONTRATOS ELETRONICOS

Manoel J. Pereira dos Santos e Mariza Delapieve Rossi (2000) classificam os contratos
eletronicos, subdividindo-os em: intersistémios, interpessoais e interativos. Nas contratacdes
intersistémicas, as partes direcionam sinteticamente as vontades resultantes de negociacao
prévia, sem que o0 equipamento intervenha no campo da vontade, visto que ja era pré-existente.
A comunicacéo eletrénica se estabelece entre sistemas aplicativos previamente programados,

estando ausente a acdo humana no momento em que a comunicacao propriamente dita acontece.

Pode-se dizer que a vontade das partes ocorre num momento anterior, mediante as
tratativas comerciais e o estabelecimento de protocolos conjuntos de negociacdo que
serdo viabilizados pelos programas computacionais. E a situacdo que ocorre entre
empresas industriais ou importadoras de produtos e as redes de distribui¢do ou varejo
(JORGE GOSSON ALBERTO, 2012, p.09).

Tais contratos, segundo Santos Leal (2007), sdo utilizados normalmente entre as
empresas para relacdes comerciais de atacado, caracterizando-se, pelo fato de a comunicacéo
entre as partes contratantes operar-se em redes fechadas, por meio de sistemas aplicativos
previamente programados. Esta modalidade de contratacdo chama-se EDI — Eletronic Data
Interchange, ou intercambio eletrdnico de dados, permitindo-se a comunicacdo entre oS
diferentes equipamentos de comunicacdo das empresas, por meio de padrbes de dados
(protocolos), mediante os quais serdo processadas e enviadas as informagoes.\

Os contratos interpessoais, para Santos Leal (2007) s&o aqueles em que a comunicagéo

entre as partes, sejam elas fisicas ou juridicas, opera-se por meio do computador, tanto no
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momento da proposta, quanto no momento da aceitacdo e instrumentalizacdo do acordo. Os
contratos interpessoais sdo aqueles em que as mensagens eletronicas sao trocadas entre pessoas
(pessoa-pessoa), como ocorre, por exemplo, em contratagcdo por e-mail, em um chat ou numa
videoconferéncia.

Afirma Barbagalo (2001) que os contratos eletronicos interpessoais podem ser
simultaneos, quando celebrados em tempo real, on line, propiciando interacdo imediata das
vontades das partes, a exemplo dos contratos em salas de conversagao ou videoconferéncias, e
como tal, considerados entre presentes; ndo simultaneas, quando entre a manifestacdo da
vontade de uma das partes e a aceitacdo pelo outro decorrer num espago mais ou menos a longo

tempo.

A estas Ultimas categorias pertencem o0s contratos por correio eletrénico, equiparados
aos contratos entre ausentes, ja que mesmo estando as partes se utilizando de seus
computadores, concomitantemente, faz-se necessaria nova operacao para se ter acesso
a mensagem recebida (BARBAGALO, 2001, p.56).

Conforme Santos e Rossi (2000) as contrataces interpessoais sdo tipicamente
realizadas através de sistemas de correspondéncia eletrénica (e-mail). A caracteristica principal
dessa forma eletrénica de contratacdo estd no fato de que ela requer uma acdo humana, tanto
no momento da emissdo da mensagem que dara origem a primeira manifestacdo de vontade
contratual (proposta), como no momento da emissao da mensagem de aceitacdo da primeira. O
contrato que dela se origina é similar ao contrato por correspondéncia, deste se distinguindo
pelo fato de ndo ser adotado o suporte fisico papel, mas o suporte informatico; ao contrato
verbal a distancia, ou por telefone, deste também se distinguindo pelo meio adotado para
veicular a manifestacdo da vontade.

Os contratos firmados de forma eletrénica interpessoal simultanea tém analogia com os
contratos firmados por qualquer outra forma de comunicacéo, seja por carta, telefone, etc. A
teoria assim os considera, pois estes tém possibilidade de resposta imediata, conforme o

disposto no artigo 428, inciso I, do Codigo Civil Brasileiro que assim dispde:

Art. 428. Deixa de ser obrigatoria a proposta:

| - se, feita sem prazo a pessoa presente, ndo foi imediatamente aceita. Considera-se
também presente a pessoa que contrata por telefone ou por meio de comunicagio
semelhante.

E muito importante este artigo, pois 0 mesmo estendeu o escopo de probabilidades de
se ter o acordo entre presentes ao dispor, “ou por meio de comunicagdo semelhante”. Com esta
redacdo, qualquer meio de se contratar que se assemelhe ao disposto na lei, ndo necessitara de

analogia ou nova redacao legal para poder ser considerado como contrato entre presentes.



Erica Brandini Barbagalo (2000) faz a distin¢éo entre contratos eletronicos interpessoais
simultdneos e ndo simultaneos, equiparando-se a primeira modalidade como contrato entre
presentes, uma vez que séo celebrados em tempo real, online, propiciando a imediata interacéo
das vontades das partes, tal como ocorre nas salas de bate papo. J& a segunda modalidade,
resguardando certa similitude com a forma contratual entre ausentes, caracteriza-se quando da
manifestacdo de vontade de uma das partes a aceitacdo da outra, e decorre num espago mais ou
menos longo de tempo. E o tipico caso do correio eletrdnico e-mail.

Os contratos interativos correspondem aqueles contratos eletronicos utilizados em
maior nimero no campo virtual, fazendo com que seja 0 mais peculiar. Sua forma é a mais
tipica visto que a comunicacdo entre as partes é obtida através da interacdo entre uma pessoa e
0 computador, por meio de um sistema aplicativo previamente programado. Esses contratos
acontecem milhdes de vezes por dia em todo o mundo, em uma simples interacdo
pessoa/programa onde se demonstra o interesse de contratacdo, ou seja, € o tipico exemplo de
compra e venda pela internet, diante da qual o internauta acessa uma loja virtual ou um website
e realiza uma compra de determinado produto desejado. Essa espécie de contrato eletrénico se
forma no momento em que a pessoa clica no item especifico, declarando sua vontade e

concretizando a negociacao.

O usuério, ao conectar-se com 0 site ou estabelecimento virtual, normalmente,
encontra multiplas funcdes, tais como: informacdes completas sobre o produto
desejado, com reproducao da sua imagem, modelos, cores e tipos disponiveis, campos
para preenchimento de seus dados pessoais e bancarios, as opcdes de pagamento etc.
No momento em que tais informacdes sdo disponibilizadas na Internet considera-se
feita a oferta ao publico e, consequentemente, manifestada a vontade do fornecedor.
Ja a vontade do consumidor é manifestada no momento em que ele acessa o sistema
aplicativo e com ele interage (SANTOS E ROSSI, 2000, p.09).

Existe a interacdo do homem com a maquina, pois com um simples clicar de mouse, 0
consumidor escolhe o produto com todas as especificacdes desejadas, seja ele tamanho, modelo,
cor ou forma. Frise-se que “o teor das clausulas ¢ condi¢oes € pré-estabelecido unilateralmente

pelo fornecedor, restando ao consumidor aceita-las ou no.
3 SEGURANCA NOS CONTRATOS ELETRONICOS

Ao mesmo tempo que a Internet tornou-se um meio de se fazer negocios extremamente
atraente tanto para empresas quanto para individuos, mediante a conjuncéo dos fatores alcance
global e possibilidade de redugéo dréastica de custos, as insegurancas inerentes a sua utilizagdo
podem prejudicar a propagada mutacdo para uma nova economia cujo ponto central é o

comércio eletrdnico.



Nesse contexto, a compreensdo dos padrdes legais relativos a autenticacdo de
identidade constitui um elemento de suma importancia para o desenvolvimento do
comeércio eletronico (ANA CAROLINA HORTA BARRETTO FILHO, 2002, p.01).

Percebe-se, contudo, que as transagoes efetuadas pela Internet se perfazem mais seguras
a cada dia, principalmente quanto a transmissdo de dados de alto sigilo. Atualmente é utilizado
um sistema de seguranca chamado criptografia, na qual, os dados pessoais do consumidor
enviados para o0 estabelecimento virtual s&o codificados, transformados em bits, que
impossibilitaria um terceiro de decifrar o que foi enviado pelo consumidor.

Quanto a seguranca juridica, os contratos eletrénicos, assim como os demais tipos de
contratos existentes devem obedecer algumas regras gerais pertinentes a validade da relacéo
juridica. Fundamentalmente, um contrato efetivado no mundo virtual, possui as mesmas
caracteristicas e 0s mesmos efeitos que um contrato comum. Por isso, as leis existentes
conferem validade juridica da mesma forma que os contratos ja regulados possuem.

Conforme bem pondera Tartuce (2007), na atualidade nada impede a utilizacdo e
aplicacdo analdgica das regras do NCC/2002 (Novo Codigo Civil de 2002) e também do CDC
(Cdédigo de Defesa do Consumidor - Lei n° 8.078/90) aos contratos eletronicos, podendo
utilizar-se do instrumento juridico conhecido pela doutrina moderna como dialogo das fontes.
Considera-se que deve prevalecer o CDC ou dependendo do caso, 0 NCC\2002 se valendo da
teoria do dialogo das fontes para solucdo de litigios oriundos da via eletronica, até que o
legislador crie legislacéo especifica para regulamentar os negocios juridicos oriundos do mundo
virtual.

Quanto a validade dos contratos eletronicos deve-se aplicar as definicbes de contrato
tratada pela Teoria Classica dos Contratos em geral e suas regras, alem de jurisprudéncia e de
analogias com os demais ramos do Direito Brasileiro. Portanto, os elementos que comp&em 0s
contratos sdo requisitos indispensaveis para 0 momento da celebracéo do negocio juridico, deste
modo contribuirdo diretamente na construcdo do vinculo contratual.

Assim sendo, para que o contrato seja considerado valido além de obedecer a regras
especificas, também deve obedecer alguns requisitos basicos, sendo eles: a declaracéo habil de
vontade das partes (consentimento valido), legitimidade das partes, o objeto deve ser licito,
possivel ou determinavel e a forma deve ser prevista ou ndo vedada em lei (Art. 104 do
NCC/2002).
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4 DIREITOS DO CONSUMIDOR NOS CONTRATOS ELETRONICOS, DE ACORDO
COM O CODIGO DO CONSUMIDOR

As relagdes de consumo on-line encontram amparo nas disposi¢des legais ora existentes,
sobretudo as que se referem ao Cddigo de Defesa do Consumidor. Alias, o projeto de lei n°
1589/99 (OABJ/SP), em seu art. 13 prescreve, literalmente, que "aplicam-se ao comércio
eletrénico as normas de defesa e protecdo do consumidor”. A lei 8.078, de 11.9.90, conhecida
como Codigo de Defesa do Consumidor ou CODECON, entrou em vigor em 11.3.91,
representando uma consideravel inovagdo no ordenamento juridico brasileiro, uma verdadeira
mudanca na acao protetora do direito. De uma visdo liberal e individualista do Direito Civil,
passamos a uma visdo social, que valoriza a funcdo do Direito como ativo garantidor do
equilibrio, como protetor da confiancga e das legitimas expectativas nas relacées de mercado.

No Brasil, todas as relagdes de consumo séo reguladas pela Lei 8.078/90 (Cddigo de
Defesa do Consumidor), logo, esta também dispde os direitos e deveres dos consumidores e
fornecedores. Nesse sentindo, o0 CDC, por meio de intervencédo estatal na economia, que traz
regras proprias sobre diversos ramos do direito, sendo definido como um microssistema
juridico. Para tanto, o julgador na aplicacdo do direito, vem se utilizando do julgamento por
analogia, previsto no art. 4° da Lei de Introducdo ao Cddigo Civil. O grande desafio do
magistrado é o de buscar a solucdo que melhor entenda a solucdo da lide. Deste teor é o

entendimento de Leal:

Conguanto os meios eletrénicos merecam atencdo especial do legislador, enquanto
isto ndo ocorrer, a seguranca das relacdes juridicas deve ser mantida, ndo se podendo
deixar descoberta as transacdes efetuadas em ambiente virtual (SHEILA DO ROCIO
CERCAL SANTOS LEAL, 2007, p.167).

De acordo com o art. 2° do CDC, consumidor é toda pessoa fisica ou juridica que adquire
ou utiliza o produto ou servico como destinatario final. Nas compras pela internet estdo
presentes 0s pressupostos caracterizadores de uma classica relacdo de consumo. Pois temos de
um lado a figura do fornecedor, do outro lado a figura do consumidor, com a finalidade de
negociar um bem ou servigo, certamente a lei aplicavel a este caso concreto é o Cddigo de
Defesa do Consumidor (Lei n.8.078/90) (LEAL, 2007).

Conforme Coelho (2007):

A circunstancia de a venda ter-se realizado num estabelecimento fisico ou virtual em
nada altera os direitos dos consumidores e os correlatos deveres dos empresarios. O
contrato eletrdnico de consumo entre brasileiros esta assim, sujeito aos mesmos
principios e regras aplicaveis aos demais contratos (orais ou escritos) disciplinados
pelo Codigo de Defesa do Consumidor (FABIO ULHOA COELHO, 2007, p.47).



Por sua vez, o art.3° estabelece que fornecedor é toda pessoa fisica ou juridica, publica
ou privada, nacional ou estrangeira, bem como os entes despersonalizados, que desenvolvem
atividades de producdo, montagem, criagdo, construcdo, transformacdo, importagéo,
exportacao, distribuicdo ou comercializagdo de produtos ou prestacao de servicos.

O comércio eletronico apresenta grandes desafios para o direito do consumidor,
abrangendo temas muito diversos, como o consentimento, a publicidade, as clausulas abusivas,
a protecdo da privacidade e muitos outros.

O artigo 31 da Lei 8078/90 determina que:

Art. 31. A oferta e apresentacdo de produtos ou servicos devem assegurar
informacOes corretas, claras, precisas, ostensivas e em lingua portuguesa
sobre suas caracteristicas, qualidades, quantidade, composicdo, preco,
garantia, prazos de validade e origem, entre outros dados, bem como sobre 0s
riscos que apresentam a salde e seguranca dos consumidores.

Deste modo, a oferta e apresentacdo de produtos e servicos feitas atraves da Internet
devem assegurar informacdes corretas, claras, precisas, ostensivas e em lingua portuguesa,
sobre suas caracteristicas, qualidades, quantidade, composic¢do, preco, garantia, prazos de
validade e origem, além de eventuais riscos que apresentem a saude e seguranca dos
consumidores.

E proibido através da Internet :

a) Enviar ou entregar ao consumidor, sem solicitacdo prévia, qualquer servico,
considerando-se, caso ocorra, como amostra gratis, ndo sendo obrigado a pagar;

b) Descumprir o prazo de entrega do produto ou de execucdo do servico;

C) Deixar de informar previamente das despesas de remessa do produto;

d) Executar servicos sem a prévia autorizacao expressa do consumidor;

e) Cobrar quantia indevida, que uma vez paga, deveré ser devolvida em dobro
corrigida monetariamente e com juros legais.

Quanto ao descumprimento de prazo de entrega tal fato é bastante comum nas compras
on line, principalmente quando as vésperas de datas comemorativas, onde o fluxo de pessoas
buscando o comércio aumenta significativamente, fazendo com que muitos fornecedores
eletrbnicos abaixem seus precos e oferecam condicdes vantajosas de pagamento e envio do
produto, o que muitas vezes é descumprido pelo fornecedor. Nesse caso enseja a arguicao da
responsabilidade civil do fornecedor pela impossibilidade de presentear pelo consumidor. Tal
fato se da em razdo de que o Codigo de Defesa do Consumidor adotou a teoria do risco do
negocio, um dos fundamentos para a responsabilidade objetiva, obrigando o fornecedor
indenizar o consumidor independente de culpa, tendo o Gltimo apenas a necessidade de
demonstrar o dano causado com a conduta lesiva, no caso, a ndo entrega do produto no prazo

estabelecido.



Ruy Rosado de Aguiar (2000) afirma que é perfeitamente aplicavel aos negdcios
realizados através da rede mundial de computadores, a clausula de arrependimento (art. 49
CDCQ).

Art. 49. O consumidor pode desistir do contrato, no prazo de 7 dias a contar de sua
assinatura ou do ato de recebimento do produto ou servico, sempre que a contratacdo
de fornecimento de produtos e servicos ocorrer fora do estabelecimento comercial,
especialmente por telefone ou a domicilio.

Para 0 Min. do STJ Ruy Rosado é perfeitamente aplicavel aos negécios realizados
através da rede mundial de computadores, a referida clausula a qual determina que o
consumidor tem o direito de voltar atras em sua decisdo, no prazo de 7 dias a contar de sua
assinatura ou do ato de recebimento do produto ou servico, sempre que a contratagdo ocorrer

fora do estabelecimento comercial.

O site da empresa ofertante ndo pode ser considerado dependéncia do
estabelecimento. O consumidor estd em casa, conectado ao computador, realizando
um negoécio a distancia e pode estar recebendo influéncias externas para fazer a
compra. (RUY ROSADO DE AGUIAR,2000, p.248).

Prega-se, portanto, que sendo o contrato celebrado a distancia, como no caso do contrato
de consumo via Internet, ao ndo se permitir que o consumidor tenha acesso fisico ao servico ou
produto, aquele deve ser classificado como contrato realizado fora do estabelecimento
comercial, aplicando-se o direito de arrependimento previsto no Codigo de Defesa do
Consumidor.

O art.51, |1 do CDC estabelece que sdo nulas de pleno direito as clausulas abusivas que
impossibilitem, exonerem ou atenuem a responsabilidade do fornecedor por vicio de qualquer
natureza dos produtos ou servi¢os ou impliquem renuncia ou disposicdo de direitos.

Um tipico caso de clausula abusiva presente nos contratos eletrénicos € a que exonera a
responsabilidade dos provedores pelas transacbes comerciais efetuadas on-line, que de acordo
com os proprios provedores, seriam de responsabilidade de quem colocar os produtos ou
servicos a venda. Contudo, ha varios artigos do proprio CDC que contradizem tal afirmativa.

Sendo vejamos:

1) O art. 14 do CDC, na esteira dos novos rumos que adquiriu o instituto da
responsabilidade civil, estabelece a responsabilidade objetiva para o fornecedor de
Servigos, ou seja, independentemente de ter havido culpa;

2) O art. 25 do mesmo diploma legal, afirma ser vedada a estipulacéo de clusula
contratual que exonere obrigacdo de indenizar; por fim,

3) O art. 51 do CDC prevé um rol de clausulas abusivas, consideradas nulas de
pleno direito, dentre as quais a mencionada exoneracédo de responsabilidade. Por outro
lado temos que o contrato firmado entre o provedor e o consumidor é autdnomo em
relacdo a possiveis transacOes futuras que possam ocorrer entre o consumidor e
terceiros. Destarte, 0 provedor ndo pode transferir a responsabilidade do negécio
juridico firmado entre ele e o consumidor para terceiro ndo envolvido nessa relagao.
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5 CERTIFICACAO ELETRONICA

Os computadores e a Internet sdo largamente utilizados para o processamento de dados
e para a troca de mensagens e documentos entre cidadaos, governo e empresas. No entanto,
essas transagdes eletronicas necessitam da adocdo de mecanismos de seguranca capazes de
garantir autenticidade, confidencialidade e integridade as informacbes eletronicas. A
certificacdo digital é a tecnologia que prové estes mecanismos. No cerne da certificacdo digital
esta o certificado digital, um documento eletrdnico que contém o nome, um nimero publico
exclusivo denominada chave publica e muitos outros dados que mostram quem somos para as
pessoas e para os sistemas de informacdo. A chave publica serve para validar uma assinatura
realizada em documentos eletronicos. Certificado digital pode ser entendido como um
documento digital que visa identificar pessoas, empresas, computadores, aplicacdes e outros
que possam existir de maneira eletronica que buscam utilizar servicos disponiveis e/ou guardar

informacBes com maior seguranca.

Na pratica, o certificado digital funciona como uma carteira de identidade virtual que
permite a identificacdo segura do autor de uma mensagem ou transacdo feita nos
meios virtuais, como a rede mundial de computadores - Internet. Tecnicamente, o
certificado € um documento eletrdnico que por meio de procedimentos légicos e
matematicos asseguraram a integridade das informacdes e a autoria das transacoes
(INSTITUTO NACIONAL DA TECNOLOGIA DA INFORMACAO, 2010).

Seguranca é um assunto que preocupa a todos em todas as esferas publicas ou privadas
no Brasil, e neste caso, com o ambiente virtual ndo é diferente, pois, faz-se necessario tomar
precaucOes para ndo perder informacdes cruciais e importantes que possam possibilitar a

terceiros: vantagens competitivas, financeiras, gerenciais e muitas outras.
6 MARCO CIVIL DA INTERNET

Neutralidade da rede, privacidade, retencdo de dados, funcdo social da rede e
responsabilidade civil de usuarios e provedores sdo temas tratados na Lei n® 12.965, de 23 de
abril de 2014, denominada “Marco Civil da Internet”. O objetivo de criar a neutralidade na rede
visa impedir que provedores de internet possam ofertar servi¢cos de conexdes diferenciados,
como a venda de um pacote que permite apenas 0 acesso a e-mails ou a rede social. Ou seja,
limitando o uso geral de sua conexdo. A neutralidade prevé que as empresas que fornecem o
servico de internet, sejam neutras em relacdo ao trafego de dados, ndo podendo criar qualquer
impedimento para que este usuério acesse qualquer conteido ou utilize qualquer servico.

Assim, além da neutralidade da rede, as empresas que fornecem o acesso a conexao

fica o dever da protecgéo de todos os registros e dados pessoais; do armazenamento dos registros
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de conexdo e dos acessos as aplicacOes; e da responsabilidade por danos que decorram de
contetido gerado por terceiros.
Em seu artigo 2° a referida Lei traz seu fundamento, que se traduz no respeito a liberdade

de expressao, bem como:

I - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

111 - a pluralidade e a diversidade;

IV - a abertura e a colaborac&o;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

A Lei n® 12,965, segundo seu artigo 3°, tem por principios:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal,

Il - protegdo da privacidade;

111 - protecéo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que nédo
conflitem com os demais principios estabelecidos nesta Lei.

O Marco Civil da Internet estabelece que a empresa deve armazenar registros de
conexdo e de acesso a aplicativos sempre preservando a honra, a vida privada, e a imagem dos
usuarios. Informacdes, estas, com acesso somente perante uma ordem judicial que ndo entre em
conflito com o Art. 7° da mesma Lei. Nao impedindo, entretanto, o acesso aos dados cadastrais
que informem qualificacao pessoal, endereco e filiacdo, por parte de empresas competentes para

a aquisicdo desses dados.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuério séo
assegurados o0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo
dano material ou moral decorrente de sua violacao;

Il - inviolabilidade e sigilo do fluxo de suas comunicac@es pela internet, salvo por
ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente decorrente de
sua utilizacéo;

V - manutenc¢do da qualidade contratada da conexdo a internet;

VI - informagdes claras e completas constantes dos contratos de prestacao de servicos,
com detalhamento sobre o regime de protecdo aos registros de conexao e aos registros
de acesso a aplicacdes de internet, bem como sobre préticas de gerenciamento da rede
que possam afetar sua qualidade;

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagfes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hip6teses previstas em lei;
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VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecéo de seus dados pessoais, que somente poderao ser utilizados para finalidades
que:

a) justifiqguem sua coleta;

b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso
de aplicagBes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacio
de internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as
hipoteses de guarda obrigatoria de registros previstas nesta Lei;

X1 - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a
internet e de aplicagdes de internet;

X1l - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usudrio, nos termos da lei; e

X1l - aplicagdo das normas de protecdo e defesa do consumidor nas relacdes de
consumo realizadas na internet.

Artigo publicado no site jusbrasil.com, intitulado “Marco Civil da Internet — 0 que muda
de verdade para o meu negdcio?”, informa que 0 Marco Civil determina como obrigatério o
consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer de forma destacada das demais clausulas contratuais. Isso significa que antes de
coletar qualquer dado de um usuério, € necessario que este esteja plenamente ciente de como
seus dados serdo tratados. A forma de obtencdo do consentimento ainda pode se dar através de
aceite dos termos de uso e da politica de privacidade, mas é necessario que as informacdes sobre
0 que sera feito com os dados coletados estejam separadas e destacadas das demais regras de
uso. Uma das mais importantes inovaces do Marco Civil é a limitacdo de propdsito, que
determina que os dados coletados somente poderdo ser utilizados para os fins que motivaram a
sua coleta. InformacGes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de seus dados pessoais devem ser repassadas, e as finalidades da coleta devem ser
justificadas e especificadas nos contratos de prestacdo de servicos ou nos termos de uso. E
direito do usudrio a exclusdo definitiva dos dados pessoais que tiver fornecido a determinado
servico de Internet caso assim requeira, ou ao término da relacdo entre as partes, ressalvadas as
hipdteses de guarda obrigatdria de registros previstas no proprio Marco Civil ou demais
legislagdes. Com “término da relagdo”, o Marco Civil quis dizer que caso 0 USUArio requeira o
fim da sua conta, mesmo que sem expressamente requisitar a exclusdo dos seus dados, estes
terdio que ser apagados. E pratica comum na Internet a utilizacdo de cookies que, de alguma
forma, rastreiam os caminhos percorridos pelos usuérios ao navegarem de um servico para o
outro. Essa pratica é conhecida como persistent tracking cookies. O Marco Civil expressamente
veda a utilizag&o de tais cookies sem que o titular dos dados tenha consentido previamente, de

forma clara, compreensivel, justificada e destacada esta prética.
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Quanto a regulamentacdo da discriminacdo ou degradacdo do tradfego na internet, a
referida Lei, em seu artigo 9° a coloca nas atribuicdes privativas do Presidente da Republica
previstas no inciso 1V do art. 84 da Constituicdo Federal, sendo ouvido o Comité Gestor da
Internet e a Agéncia Nacional de Telecomunicages, e somente poderé decorrer de:

I - requisitos técnicos indispensaveis a prestacao adequada dos servicos e aplicacoes;
e

Il - priorizag8o de servigos de emergéncia.

§ 2° Na hipotese de discriminacdo ou degradacdo do trafego prevista no § 1°, o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usudrios, na forma do art. 927 da Lei n. 10.406, de 10
de janeiro de 2002 - Codigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente descritivo
aos Seus usuarios sobre as praticas de gerenciamento e mitigacao de trafego adotadas,
inclusive as relacionadas a seguranca da rede; e

IV - oferecer servicos em condicdes comerciais ndo discriminatorias e abster-se de
praticar condutas anticoncorrenciais.

§ 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na transmisséo,
comutacéo ou roteamento, é vedado bloguear, monitorar, filtrar ou analisar o contelido
dos pacotes de dados, respeitado o disposto neste artigo.

Conforme determinado no artigo 13 da referida Lei, € responsabilidade do provedor da
conexdo de guardar sigilosamente os registros de conexfes em ambiente controlado e seguro
pelo prazo de 1 (um) ano, ndo podendo transferir a responsabilidade para terceiro. Havendo a
possibilidade, ainda, de que a autoridade policial ou 0 Ministério Publico requerer a guarda dos
registros de conexdo por prazo superior a 1 (um) ano, tendo, o requerido, a partir do
requerimento, prazo de 60 (sessenta) dias para ingressar com pedido de autorizacao judicial
para 0 acesso aos registros de conexdes. Salientando que o provedor deve sempre manter sigilo
sobre o requerente das informac6es. Na hipotese da violabilidade de qualquer paragrafo do Art.
13 da respectiva Lei, considerar-se-a0 a natureza e a gravidade da infracdo, os danos resultantes,
0s agravantes, os antecedentes do infrator e a reincidéncia.

Quanto a guarda de Registros de Acesso a Aplicacbes de Internet na Provisdo de
Aplicacdes, determina o artigo 15 que o respectivo registro devera ser armazenado pelo prazo
de 6 (seis) meses sob sigilo e em local seguro, por provedor de aplica¢6es de Internet constituido
como Pessoa Juridica, exercendo atividade de forma profissional e com fins econdmicos.
Entretanto, uma ordem judicial podera determinar que algum provedor que ndo se enquadre nas
caracteristicas acima guarde os registros de acesso por determinado periodo.

A autoridade policial ou o Ministério Pablico poderdo requerer neste caso também a
qualquer provedor para gque os registos de acesso aos aplicativos sejam armazenados por prazo
superior ao estipulado no Art. 15. E importante citar que o registro de acesso algum podera ser

armazenado sem o prévio consentimento do titular, respeitando o Art. 7° da mesma Lei.
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Tratando-se da responsabilidade por danos decorrentes de conteido gerado por terceiros
0 provedor de Internet ndo pode ser responsabilizado, conforme determinagéo contida no artigo
18 da Lei 12.965/2014, exceto se, apos receber ordem judicial para tornar indisponivel o
contetdo infringente, ndo o fizer. A ordem judicial para remover contetdo infringente devera
conter identificacdo especifica do contetdo permitindo a possivel localizagdo sem erros do
material. As causas que tratam sobre o ressarcimento de danos decorrentes de conteudos
relacionados a honra, a reputacdo, ou a direitos de personalidade poderdo ser apresentadas
perante o Juizado Especial. O juiz podera antecipar, total ou parcialmente, a tutela requerida no
pedido inicial existindo prova inequivoca dos fatos, e presentes também os requisitos de
verossimilhanga dos fatos alegados e o receio de dano de dificil reparacéo.

Determina o artigo 22 da Lei 12.965/2014 que, com o propdsito de formar conjunto
probatdrio em processo judicial civel ou penal, em carater incidental ou autbnomo, a parte
interessada podera requerer ao juiz que ordene ao responsavel pela guarda o fornecimento de
registros de conexdo ou de registros de acesso a aplicagdes de internet, devendo o requerimento
conter, sob pena de inadmissibilidade, fundados indicios da ocorréncia do ilicito; justificativa
motivada da utilidade dos registros solicitados para fins de investigacdo ou instrucdo probatoria;
e periodo ao qual se referem os registros, cabendo ao juiz, segundo o artigo 23 da referida Lei,
tomar as providéncias necessarias a garantia do sigilo das informacgdes recebidas e a
preservacdo da intimidade, da vida privada, da honra e da imagem do usuario, podendo

determinar segredo de justica, inclusive quanto aos pedidos de guarda de registro.
7 CONTRATOS ELETRONICOS E O MARCO CIVIL DA INTERNET

A Lei n° 12.965/14 dispde que os contratos de prestacdo de servicos entre provedores e
usuarios deverdo conter informacdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de dados pessoais (art. 7°, inciso VIII); regime de protecdo aos registros
de conexdo e aos registros de acesso a aplicacdes de internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade (art. 7°, inciso VI).

A Unica hipétese de responsabilidade solidaria prevista no Marco Civil da Internet diz
respeito a obrigacdo de pagamento da multa imposta ao provedor estrangeiro pelo
descumprimento das obrigac6es legais relativas a guarda e divulgacao dos registros de conexao
e acesso a aplicacdes, dados pessoais e contetido de comunicacfes privadas de usuarios. Nessa
circunstancia, respondera solidariamente ao provedor estrangeiro, pelo pagamento da multa,

sua filial, sucursal, escritorio ou estabelecimento situado no Brasil (art. 12, paragrafo Gnico).
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Quanto a responsabilizacdo pelos danos temos que o provedor respondera civilmente
por dano quando tiver sido o responsavel pelo ato ou omissdo que violou direito e causou o
comprovado dano, conforme pode ser concluido pelo disposto nos artigos 186 e 927 do Codigo
Civil Brasileiro. E como consequéncia da afirmagdo anterior, conclui-se que o provedor ndo
respondera civilmente quando o dano tiver sido provocado por fato de autoria alheia.

O provedor de acesso a Internet, seja pelo Codigo de Defesa do Consumidor bem como
pela Teoria do Risco no Empreendimento, ndo responde por ato ou fato danoso que provenha
de terceiro, salvo quando o ato for proprio.

As normas estabelecidas pelo Marco Civil da Internet quanto a responsabilidade dos
provedores por danos decorrentes de conteldo gerado por terceiros ndo se aplicardo, por
expressa previsdo, as infracdes a direitos de autor e conexos, que continuardo regidas pela
legislagdo autoral (Lei n® 9.610/98), em cumprimento aos arts. 19, § 2°e 31.

Ja em relacdo ao provedor de aplicagbes de internet (fornecedores das diversas
funcionalidades acessiveis por meio de terminais conectados a internet como, por exemplo, o
Facebook, MSN, Skype, etc.), a Lei prevé, como regra geral, que este somente podera ser
responsabilizado civilmente por danos decorrentes de conteddo gerado por terceiros se, apos
ordem judicial especifica, ndo tornar o material indisponivel no &mbito e nos limites técnicos
do seu servico, dentro do prazo fixado, conforme dispde o art. 19.

Quanto ao provedor de conteudo proprio, ele respondera pelo dano que incorrer por seus
atos. Os websites de vendas de produtos podem estar hospedados em provedor préprio ou de
terceiros, e 0 seu estabelecimento pode ser somente virtual ou contar com lojas fisicas. Eles
podem ser responsabilizados de diversas maneiras, dependendo do conteudo e da forma pela
qual essa divulgacdo se realiza. O website é o criador do contetdo e o responsavel por ele. Eles
também podem ser responsabilizados pela forma como lidam com este conteido, pois um site
pode encaminhar para outros sites por meio de links, banners, etc., sem que muitas vezes o

consumidor perceba que esta em outro site.
CONSIDERACOES FINAIS

O presente estudo justifica-se pela importancia do tema para a sociedade atual, tendo
em vista que, cada vez mais, 0s contratos virtuais fazem parte da rotina moderna.

A metodologia empregada se traduz numa pesquisa bibliografica, de natureza
qualitativa, realizada através de livros, artigos, periddicos, bem como na legislacdo pertinente.

Longe de esgotar o tema escolhido, tem-se a intencdo de estimular outros estudos

voltados para o assunto, tendo em vista que, tanto o aperfeicoamento do Direito quanto das
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tecnologias voltadas para garantir a seguranca dos negdcios firmados via internet, trazem
diariamente novas questdes e paradigmas que devem ser enfrentados e ultrapassados.

O objetivo geral do estudo aqui desenvolvido é tratar dos contratos eletrénicos,
conforme j& vimos, no Brasil, todas as relacbes de consumo sdo reguladas pela Lei 8.078/90
(Cdodigo de Defesa do Consumidor). Do mesmo modo, as relacbes de consumo on-line
encontram amparo nas disposicdes legais ora existentes, sobretudo as que se referem ao Codigo
de Defesa do Consumidor.

O contrato eletronico é aquele celebrado por meio de programas de computador ou
aparelhos com tais programas. Dispensa assinatura ou exige assinatura codificada ou senha. A
seguranca de tais contratos vem sendo desenvolvida por processos de codificacdo secreta,
chamados de criptologia ou encriptacdo. Os contratos eletrénicos, subdividem-se em:

intersistémios, interpessoais e interativos.

Pode-se dizer que a vontade das partes ocorre num momento anterior, mediante as
tratativas comerciais e o estabelecimento de protocolos conjuntos de negociacdo que serdo
viabilizados pelos programas computacionais. E a situacdo que ocorre entre empresas

industriais ou importadoras de produtos e as redes de distribuicao ou varejo.

Esses contratos acontecem milhGes de vezes por dia em todo 0 mundo, em uma simples
interacdo pessoa/programa onde se demonstra o interesse de contratacdo, ou seja, € o tipico
exemplo de compra e venda pela internet, diante da qual o internauta acessa uma loja virtual ou

um website e realiza uma compra de determinado produto desejado.

A Lei n® 12.965/14 - Marco Civil da Internet dispde que os contratos de prestacéo de
servicos entre provedores e usuarios deverdo conter informacdes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecdo de dados pessoais (art. 7°, inciso VIII);
regime de protecdo aos registros de conexdo e aos registros de acesso a aplicacdes de internet,
bem como sobre praticas de gerenciamento da rede que possam afetar sua qualidade (art. 7°,

inciso VI).

Os contratos eletrénicos, assim como 0s demais tipos de contratos existentes devem
obedecer algumas regras gerais pertinentes a validade da relacdo juridica. Fundamentalmente,
um contrato efetivado no mundo virtual, possui as mesmas caracteristicas e 0s mesmos efeitos
gue um contrato comum. Por isso, as leis existentes conferem validade juridica da mesma forma

que os contratos ja regulados possuem.
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Na atualidade nada impede a utilizac&o e aplicacdo analdgica das regras do NCC/2002
(Novo Cadigo Civil de 2002) e também do CDC (Cddigo de Defesa do Consumidor - Lei n°
8.078/90) aos contratos eletrdnicos, podendo utilizar-se do instrumento juridico conhecido pela
doutrina moderna como dialogo das fontes. Considera-se que deve prevalecer o CDC ou
dependendo do caso, 0 NCC/2002 se valendo da teoria do dialogo das fontes para solucdo de
litigios oriundos da via eletrbnica, até que o legislador crie legislacdo especifica para

regulamentar os negdcios juridicos oriundos do mundo virtual.

Quanto a validade dos contratos eletrénicos devem-se aplicar as definicdes de contrato
tratada pela Teoria Classica dos Contratos em geral e suas regras, além de jurisprudéncia e de
analogias com os demais ramos do Direito Brasileiro. Portanto, os elementos que compdem o0s
contratos séo requisitos indispensaveis para 0 momento da celebragdo do negocio juridico, deste

modo contribuirdo diretamente na construcdo do vinculo contratual.
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